JUNTA CONSULTIVA DE CONTRATACION ADMINISTRATIVA DE LA GENERALITAT
DE CATALUNYA (COMISION PERMANENTE)

INFORME 12/2020

Asunto: Consecuencias para las empresas licitadoras de la falta de acreditacion del cumplimiento de
conformidad con el Esquema Nacional de Seguridad

ANTECEDENTES DE HECHO

l. Desde el Ayuntamiento de Quart se ha solicitado el informe de esta Junta Consultiva de Contratacion
Administrativa sobre las consecuencias para las empresas licitadoras de no acreditar el cumplimiento del
Esquema Nacional de Seguridad.

En el escrito de peticién de informe se sefiala que la Resolucion de 13 de octubre de 2016, de la Secretaria
de Estado de Administraciones Publicas, por la que se aprueba la Instruccién Técnica de Seguridad de
conformidad con el Esquema Nacional de Seguridad, determina que “cuando los operadores del sector
privado presten servicios o provean soluciones a las entidades publicas, a los que resulte exigible el
cumplimiento del Esquema Nacional de Seguridad, deberan estar en condiciones de exhibir la
correspondiente Declaracién de Conformidad con el Esquema Nacional de Seguridad, cuando se trate de
sistemas de categoria BASICA, o la Certificacion de Conformidad con el Esquema Nacional de Seguridad,
cuando se trate de sistemas de categorias MEDIA o ALTA, utilizando los mismos procedimientos que los
exigidos en esta Instruccion Técnica de Seguridad para las entidades publicas”.

En este sentido, se plantean, en concreto, las siguientes cuestiones: “En el marco de una licitacion (servicio
de abastecimiento de agua y alcantarillado) en la que se gestionan datos de caracter personal, si el licitador
no acredita el cumplimiento del Esquema Nacional de Seguridad, ¢ que consecuencias comportaria sobre el
licitador? ¢Se trataria de un requisito subsanable o no subsanable? ¢Bastaria con una declaracién de
responsable?

¢, Comportaria la exclusion del licitador”?

Il. El articulo 4.9 del Decreto 376/1996, de 2 de diciembre, de reestructuracion de la Junta Consultiva de
Contratacion Administrativa de la Generalitat de Catalunya, establece que esta Junta Consultiva informa
sobre las cuestiones que, en materia de contratacion publica, le sometan, entre otras, las entidades que
integran la Administracion local en Catalufia. Por otra parte, el articulo 11.4 del mismo Decreto atribuye a la
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Comision Permanente la aprobacion de los informes correspondientes.

CONSIDERACIONES JURIDICAS

l. Para dar respuesta a las cuestiones planteadas sobre las consecuencias que tiene que comportar
para las empresas licitadoras la no acreditacion del cumplimiento del Esquema Nacional de Seguridad
(ENTE), se considera conveniente iniciar el analisis sefialando que de conformidad con el articulo 156 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (en adelante, LRJSP), el ENS “tiene
por objeto establecer la politica de seguridad en la utilizacion de medios electrénicos en el ambito de la
presente Ley, y estd constituido por los principios basicos y requisitos minimos que garanticen
adecuadamente la seguridad de la informacion tratada”.*

Asimismo, en el articulo 46.3 de la LRJSP, relativo al archivo electrénico de documentos, también se hace
referencia al ENS al establecer que “los medios o soportes en que se almacenen documentos, deberan
contar con medidas de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que
garanticen la integridad, autenticidad, confidencialidad, calidad, proteccién y conservacién de los
documentos almacenados”, y que “en particular, aseguraran la identificacién de los usuarios y el control de
accesos, el cumplimiento de las garantias previstas en la legislacion de proteccién de datos, asi como la
recuperaciéon y conservacion a largo plazo de los documentos electrénicos producidos por las
Administraciones Publicas que asi lo requieran, de acuerdo con las especificaciones sobre el ciclo de vida de
los servicios y sistemas utilizados”.

Por su parte, la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales, vincula la seguridad de los datos personales con las medidas del ENS en su
disposicién adicional primera.?

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracién Electrénica, que se aplica a la Administracién General del Estado, las Administraciones

1 Ya en el articulo 42 de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios Publicos, actualmente
derogada, se disponia, en unos términos muy similares, que “el Esquema Nacional de Seguridad tiene por objeto establecer la politica de
seguridad en la utilizaciéon de medios electrénicos en el &mbito de la presente Ley, y esta constituido por los principios basicos y requisitos
minimos que permitan una proteccién adecuada de la informacién”.

2 Esta disposicion adicional, relativa a “medidas de seguridad en el ambito del sector publico”, dispone literalmente que “el Esquema
Nacional de Seguridad incluird las medidas que deban implantarse en caso de tratamiento de datos personales para evitar su pérdida,
alteracion o acceso no autorizado, adaptando los criterios de determinacion del riesgo en el tratamiento de los datos a lo establecido en el
articulo 32 del Reglamento (UE) 2016/679”; que los responsables —establecidos en el articulo 77.1 de esta Ley Orgéanica 3/2018, entre
otros, las entidades que integran la Administracion Local— deberan aplicar a los tratamientos de datos personales las medidas de seguridad
que correspondan de las previstas en el ENS, asi como impulsar un grado de implementacion de medidas equivalentes en las empresas o
fundaciones vinculadas; y que “en los casos en los que un tercero preste un servicio en régimen de concesion, encomienda de gestion o
contrato, las medidas de seguridad se corresponderan con las de la Administracion publica de origen y se ajustaran al Esquema Nacional
de Seguridad.”
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de las Comunidades Autonomas, las Entidades que integran la Administracion Local y el sector publico
institucional, prevé en el articulo 29 que el Ministerio de Hacienda y Administraciones Publicas (actualmente,
Ministerio de Politica Territorial y Funcién Publica), a propuesta del Comité Sectorial de Administracion
Electronica (actualmente, Comisién Sectorial de Administracion Electronica, de acuerdo con la disposicion
adicional novena de la LRJISP) previsto en el articulo 40 de la Ley 11/2007, de 22 de junio —actualmente
derogada, como se ha indicado- y a iniciativa del Centro Criptolégico Nacional, aprobara las instrucciones
técnicas de seguridad de obligado cumplimiento, las cuales se publicaran mediante resolucion de la
Secretaria de Estado de Administraciones Publicas, y tendran en cuenta las normas armonizadas a nivel
europeo que resulten de aplicacion.

Ademas, la disposicion adicional cuarta de este Real decreto 3/2010, relativa al desarrollo del ENS, prevé
gue, sin perjuicio de las propuestas que pueda acordar la Comision Sectorial de Administracién Electronica
de acuerdo con lo establecido en el mencionado articulo 29, se desarrollaran las instrucciones técnicas de
seguridad que prevé la misma disposicion adicional —que seran de obligado cumplimiento por parte de las
Administraciones publicas—, entre las que hay que destacar la de “Conformidad con el Esquema Nacional de
Seguridad”.

Asi, mediante la Resolucién de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, se aprobé la Instrucciéon Técnica de Seguridad de conformidad con el ENS, que tiene por objeto
establecer los procedimientos para dar publicidad a la conformidad con el ENS, asi como los requisitos
exigibles a las entidades certificadoras, y es de aplicacion a los sistemas de informacién de las entidades
publicas incluidas en el &mbito de aplicacion del mencionado Real Decreto 3/2010.°

En el apartado VIl de esta Instruccidon Técnica, relativo a soluciones y servicios prestados por el sector
privado y al que se hace mencion en el escrito de peticion de informe, se establece que “cuando los
operadores del sector privado presten servicios o provean soluciones a las entidades publicas, a los que
resulte exigible el cumplimiento del Esquema Nacional de Seguridad, deberan estar en condiciones de
exhibir la correspondiente Declaracion de Conformidad con el Esquema Nacional de Seguridad, cuando se
trate de sistemas de categoria BASICA, o la Certificacion de Conformidad con el Esquema Nacional de
Seguridad, cuando se trate de sistemas de categorias MEDIA o ALTA, utilizando los mismos procedimientos
que los exigidos en esta Instruccion Técnica de Seguridad para las entidades publicas”, y que “es
responsabilidad de las entidades publicas contratantes notificar a los operadores del sector privado que
participen en la provision de soluciones tecnolégicas o la prestacion de servicios, la obligacion de que tales
soluciones o servicios sean conformes con lo dispuesto en el Esquema Nacional de Seguridad y posean las
correspondientes Declaraciones o Certificaciones de Conformidad, segin lo sefialado en la presente

Instruccion Técnica de Seguridad”.

3 Tal como se sefiala en su Preambulo, “dichas instrucciones técnicas de seguridad son esenciales para lograr una adecuada, homogénea
y coherente implantacion de los requisitos y medidas recogidos en el Esquema”, y “se desarrollaran y perfeccionaran a lo largo del tiempo,
en paralelo al progreso de los servicios de Administracién electrénica, las infraestructuras que los apoyan, la evolucién tecnoldgica y los
riesgos derivados de operar en el ciberespacio”.
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Respecto al ambito de aplicacién objetivo del ENS hay que tener en cuenta que, de acuerdo con el
preambulo del Real Decreto 3/2010, “la finalidad del Esquema Nacional de Seguridad es la creacion de las
condiciones necesarias de confianza en el uso de los medios electronicos, a través de medidas para
garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrénicos, que
permita a los ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el cumplimiento de
deberes a través de estos medios”; que de conformidad con el articulo 1 de este Real Decreto 3/2010, el
ENS “sera aplicado por las Administraciones publicas para asegurar el acceso, integridad, disponibilidad,
autenticidad, confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios utilizados
en medios electronicos que gestionen en el ejercicio de sus competencias”; y que en el articulo 30, relativo a
los sistemas de informacion no afectados, dispone que las administraciones publicas podran determinar los
sistemas de informacién a los que no les sea aplicable, si se trata de sistemas no relacionados con el
ejercicio derechos ni con el cumplimiento de deberes por medios electronicos ni con el acceso por medios

electronicos de los ciudadanos a la informacion y al procedimiento administrativo.*

En definitiva, el ENS “persigue fundamentar la confianza en que los sistemas de informacién prestaran sus
servicios y custodiaran la informacion de acuerdo con sus especificaciones funcionales, sin interrupciones o
modificaciones fuera de control, y sin que la informacion pueda llegar al conocimiento de personas no
autorizadas” —en palabras del preambulo del Real Decreto 3/2010- y se aplica a sistemas, datos,
comunicaciones y servicios electronicos que gestionan las Administraciones Publicas —o, en su caso,
operadores que presten servicios 0 provean soluciones a las entidades publicas— en el ejercicio de sus
competencias o funciones.

. Una vez referenciada la normativa reguladora del ENS y su ambito de aplicacién subjetivo y objetivo,
en la medida en que las cuestiones planteadas por el Ayuntamiento de Quart hacen referencia a la
acreditacion del cumplimiento del ENS, se considera necesario analizar los procedimientos de determinacion
de la conformidad con el ENS vy los requisitos exigibles a las entidades certificadoras, los cuales, tal como se
ha sefialado en la consideracion juridica anterior, constituyen el objeto de la Resolucion de 13 de octubre de
2016, por la que se aprueba la Instruccién Técnica de Seguridad de conformidad con el ENS, ya
mencionada.®

Respecto a los procedimientos de determinacion de la conformidad con el ENS, en el apartado Il de esta

4 De acuerdo con el documento de preguntas frecuentes del ENS, como regla general, se puede afirmar que el ENS es de aplicacién a
sedes electronicas, registros electrénicos, sistemas de informacion accesibles electrénicamente por los ciudadanos, sistemas de
informacién para el ejercicio de derechos, sistemas de informacién para el cumplimiento de deberes, y sistemas de informacién para
recabar informacion y estado del procedimiento administrativo.

SEnel predmbulo se sefiala que esta Instruccion “establece los criterios y procedimientos para la determinacién de la conformidad con el
Esquema Nacional de Seguridad y para la publicidad de dicha conformidad, al objeto de poder dar adecuada respuesta al mandato del
Capitulo VIII, Normas de conformidad, del Real Decreto 3/2010, de 8 de enero; asi, determina los mecanismos de obtencion y ulterior
publicidad de las declaraciones de conformidad y los distintivos de seguridad de los que sean acreedores y que se hubieren obtenido
respecto al cumplimiento del Esquema Nacional de Seguridad”. Cabe destacar que el articulo 41 del Real Decreto 3/2010, contenido en
aquel Capitulo VIII, dispone que “los 6rganos y Entidades de Derecho Publico daran publicidad en las correspondientes sedes electronicas
a las declaraciones de conformidad, y a los distintivos de seguridad de los que sean acreedores, obtenidos respecto al cumplimiento del
Esquema Nacional de Seguridad.”
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Instruccién Técnica se indica que se define en funcién de la categoria de los sistemas de informacién6 del
ambito de aplicacion del ENS, y, en este sentido, los articulos 43 y 44 del Real Decreto 3/2010 establecen,
respectivamente, que la determinacion de la categoria de los sistemas de informacion se efectla en funcion
de la valoracion del impacto que tendria un incidente que afectara a la seguridad de la informacién o de los
servicios con perjuicio para la disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad, como
dimensiones de seguridad; y que esta facultad de determinacion corresponde al responsable del sistema.

Asi, hay que tener en cuenta que los sistemas de “categoria basica” solo requieren para su declaracién de la
conformidad de una autoevaluacion que, con caracter ordinario, verifique el cumplimiento de los
requerimientos previstos en el ENS, al menos cada dos afios, y que esta autoevaluacion puede ser
desarrollada por el mismo personal que administra el sistema de informaciéon o en quién éste delegue. El
apartado IV de la Instruccion Técnica de Seguridad establece que “la Declaracién de Conformidad con el
Esquema Nacional de Seguridad de sistemas de categoria BASICA o inferior sera expedida por la propia
entidad bajo cuya responsabilidad se encuentren dichos sistemas, y se completard mediante un Distintivo de
Declaracién de Conformidad cuyo uso estara condicionado a la antedicha Declaracion de Conformidad”.

Por su parte, los sistemas de “categoria media o alta” requieren para su certificacion de conformidad una
auditoria formal que, con caracter ordinario, también verifigue el cumplimiento de los requerimientos
previstos al ENS, al menos cada dos afios. De conformidad con el apartado V de la Instruccién Técnica de
Seguridad, esta certificacién debe ser expedida por una entidad certificadora y se completara mediante un
Distintivo de Certificacion de Conformidad, cuyo uso esta condicionado a dicha certificacién de conformidad.

Ademas, en el apartado Il de la Instruccion Técnica de Seguridad se dispone que “siendo obligatoria la
auditoria formal para los sistemas de categoria MEDIA Y ALTA nada impide que un sistema de categoria
BASICA se someta igualmente a una auditoria formal de certificacién de la conformidad, siendo esta
posibilidad siempre la deseable”.

Por tanto, la declaracién de la conformidad con el ENS de los sistemas de informacion con categoria basica
o inferior puede ser expedida por la misma entidad bajo cuya responsabilidad se encuentren estos sistemas,
mientras que la certificacion de la conformidad de los sistemas de informaciéon con categoria media o alta
debe ser expedida por una entidad certificadora, la cual debe estar acreditada por la Entidad Nacional de
Acreditacién (ENAC) para la certificacion de sistemas del &mbito de aplicacion del ENTE conforme a la
norma “UNE-EN ISO/IEC 17065:2012 Evaluacién de la conformidad. Requisitos para organismos que
certifican productos, procesos y servicios”.®

Conviene traer a colacion en este punto la Resolucion n® 159/2018, de 16 de febrero, del Tribunal
Administrativo Central de Recursos Contractuales (TACRC), en la cual se cuestiona la valoracion dada a la

6 El centro Criptologico Nacional mantiene en su sede electrénica una relacion actualizada de las Entidades de Certificacion, acreditadas o
en vias de acreditacion, para expedir certificaciones de conformidad con el ENS.
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empresa propuesta como adjudicataria en cuanto al certificado relativo el ENS, por el hecho de no haber
aportado un certificado expedido por una entidad certificadora acreditada por un organismo publico, tal como
exigia el pliego, sino una declaracion responsable de la misma licitadora. El Tribunal, después de recordar
que el pliego valoraba como criterio de adjudicacion el “Certificado de adecuacion al esquema de seguridad
(ENS) en la gestién y desarrollo de acuerdo con la Resolucion de 13 de octubre de 2016, (...), expedida por
una entidad certificadora acreditada por organismo publico”, de manera que la empresa no cumplia el
segundo requisito porque presentd una declaracion del contenido de la autoevaluacién realizada por ella
misma, afirma que “dificilmente puede ser considerado como medio de prueba equivalente al certificado
emitido por un tercero independiente una declaracion de parte”.

En este sentido, y dado que, cuando los operadores privados presten servicios o provean soluciones a las
entidades publicas a los que resulte exigible el cumplimiento del ENS, deben estar en condiciones de exhibir
la Declaraciéon o Certificacion de Conformidad correspondiente, dependiendo de si se trata de sistemas de
“categoria basica” o de “categorias media o alta”, hay que tener en cuenta que, de conformidad con el
apartado VIl de la Instruccion Técnica de Seguridad, los operadores del sector privado deben utilizar los
mismos modelos documentales para las Declaraciones, las Certificaciones o los Distintivos de Conformidad,
sustituyendo las referencias a las entidades publicas por las correspondientes a las entidades privadas y
“analogamente, los Distintivos de Conformidad, cuando se exhiban por parte de dichos operadores privados,
deberan enlazar con las correspondientes Declaraciones o Certificaciones de Conformidad, que
permaneceran siempre accesibles en la pagina electrénica del operador de que se trate”.”

Por tanto, la determinacion de la conformidad con el ENS se establecera en funcién de la categoria de los
sistemas de informacién —basica, media o alta—, que depende de los servicios que presten o de los
productos que provean los operadores privados. Asi, los operadores privados que presten servicios o
provean soluciones a las entidades publicas deben utilizar el mismo modelo utilizado por estas entidades
publicas tanto para la Declaracion de Conformidad con el ENS, en el caso de sistemas de “categoria basica”,
como para la Certificacion de Conformidad, en el caso de sistemas de “categorias media o alta”, debiéndose
expedir esta Certificacion por una entidad certificadora que cumpla los requisitos sefialados que establece la
Instruccién Técnica de Seguridad.

Il Para determinar cudles deben ser las consecuencias de la falta de acreditacion del cumplimiento del
ENS por parte de las empresas licitadoras y, en concreto, si dicha acreditacion debe considerarse un
requisito subsanable, si es suficiente efectuarla mediante una declaracion responsable y si la falta de
acreditacion puede comportar la exclusion, hay que hacer referencia a como se debe incluir en los pliegos de
las licitaciones de los contratos del sector publico, en su caso y de conformidad con lo que se ha sefialado en
las consideraciones juridicas anteriores, la exigencia de la conformidad con el ENS.

7 También, se sefiala que “ademas del Centro Criptologico Nacional y la Entidad Nacional de Acreditacion, las entidades publicas usuarias
de soluciones o servicios provistos o prestados por organizaciones del sector privado que exhiban una Declaracion o Certificacion de
Conformidad con el Esquema Nacional de Seguridad podran solicitar en todo momento a tales operadores los Informes de Autoevaluacion
o Auditoria correspondientes, al objeto de verificar la adecuacién e idoneidad de las antedichas manifestaciones”.
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En este sentido, se considera procedente, en los casos en que resulte exigible el cumplimiento del ENS para
el servicio o la solucion tecnolégica que la entidad del sector publico tenga que contratar, incluir dicha
exigencia en los pliegos respectivos, bien como prescripcion técnica, bien como obligacion de la empresa
contratista, exigiendo la Declaracion de Conformidad con el ENS —autoevaluacion— o la Certificacion de
Conformidad con el ENS —auditoria por parte de una empresa certificadora—, en funcion de si se trata de
sistemas de categoria basica o de sistemas de categorias media o alta, o bien un compromiso de futuro de
disponer de una o la otra, en caso de convertirse en contratista y en ejecucién del contrato.

Asi, el cumplimiento de conformidad con el ENS se puede exigir como prescripcion, en la medida en que se
trata de un requisito que define las caracteristicas minimas exigidas de un producto o de un servicio, de
manera que, como requisito minimo que deben cumplir las ofertas de las empresas licitadoras en los
procedimientos que resulte procedente, estas lo deben cumplir para poder optar a convertirse en
adjudicatarias del contrato.®

En todo caso, tanto si la obligacion de acreditacion de la conformidad con el ENS se establece en los pliegos
como prescripciébn o como obligacidn de las empresas licitadoras de cumplimiento futuro, hay que recordar
gue, de conformidad con el articulo 139 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector
Pudblico (en adelante, LCSP), la presentacion de oferta implica la aceptacidn incondicionada de todas y cada
una de las obligaciones establecidas en los pliegos.®

Ademads, en los casos en que, dado el objeto del contrato, se requiera que las empresas estén en
condiciones de acreditar el cumplimiento con el ENS —por tratarse, por ejemplo, de la adquisicion de una
solucién tecnolégica ya construida— éstas podrian presentar, en fase de licitacion, bien la documentacion
acreditativa de su cumplimiento o bien una declaracion responsable en este sentido, teniendo que aportar
dicha documentacién en el momento de resultar adjudicatarias, si se da el caso. La falta de aportacion de
dicha documentacion cabe entenderla subsanable, si bien puede acabar comportando la exclusién de las

8 En la Resolucion n® 924/2017, de 11 de octubre, del TACRC, en la que resuelve el recurso interpuesto contra los pliegos de la licitacién
de un contrato de servicios de implantacion de un nuevo sistema de informacion para la gestién tributaria integral, en la que se establece la
exigencia de acreditacion de conformidad con el ENS como prescripcion técnica, para entender la recurrente que estos certificados son
“cualidades propias de las empresas licitadoras y no de las ofertas” y que su exigencia como prescripcion técnica supone limitar el acceso
de concurrencia de las empresas y puede suponer una exclusién para participar en la licitacién; el Tribunal afirma que resulta plenamente
conforme a Derecho la exigencia de la Certificacion de Conformidad con el ENS como prescripcién técnica, dado que se trata de una
especificacion concreta relativa a la seguridad en la prestacién del servicio, ya que las medidas de seguridad que deben adoptar los
proveedores de servicios vienen determinadas por la Administracién contratante, en virtud de la naturaleza de los servicios a prestar y, por
tanto, considera que su exigencia no limita la concurrencia, “siendo ademas dicha comprobacién previa de conformidad con el ENS
esencial para la prestacion del servicio en las condiciones de seguridad exigidas por la normativa actual’.

También el Tribunal Administrativo de Contrataciéon Publica de Madrid, en la Resolucién n® 123/2019, de 28 de marzo, ha considerado
adecuada la exigencia de “estar en posesion de la certificacion en vigor, acreditativa de la adecuacion al Esquema Nacional de Seguridad
(ENS) para las actividades de Gestion, Recaudacion e inspecciéon de Tributos y otros ingresos de Derecho Publico, servicio de apoyo
juridico e informatico” como prescripcién técnica, frente a su prevision como criterio de adjudicacion.

9 A esta cuestion se ha referido el TACRC, entre otras, en las resoluciones n® 309/2020, de 5 de marzo, y n° 1069/2019, de 30 de
septiembre.
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empresas licitadoras en caso de no producirse la subsanacion.©

En este sentido, cabe recordar que para que el incumplimiento de las prescripciones, como condiciones
minimas que deben cumplir las ofertas, comporte la exclusion debe tratarse de un incumplimiento expreso
del pliego de prescripciones técnicas por la descripcién técnica contenida en la oferta, en el sentido de que
no haya duda que la oferta es incongruente o se opone abiertamente a las prescripciones técnicas
contenidas en el pliego; tiene que ser claro, es decir, referirse a elementos objetivos, perfectamente definidos
en el pliego de prescripciones técnicas; y, asimismo, debe deducirse con facilidad de la oferta, sin ningun
género de dudas, la imposibilidad de cumplir con los compromisos exigidos en los pliegos.!!

Por tanto, la falta de presentacion de una declaracién o, en su caso, la falta de acreditacion del cumplimiento
de conformidad con el ENS por parte de una empresa licitadora podria comportar su exclusién cuando,
estando establecida como obligacién en los pliegos de prescripciones técnicas, haya un incumplimiento
expreso y claro de la misma prescripcién técnica en la oferta que se presente.

En cambio, en los casos en que la exigencia de cumplimiento del ENS en los pliegos haga referencia a una
obligacién o requerimiento a futuro —por tratarse, por ejemplo, de la construccidén de una solucién tecnolégica
o de un servicio en cuya ejecucién la empresa debe garantizar el cumplimiento—, los pliegos pueden prever
la obligacién de las empresas de incluir una declaracion o compromiso al respecto en sus ofertas, que
también debe considerarse susceptible de subsanacion ya que no comporta un cambio en el contenido de la
oferta; si bien el hecho de no establecer la exigencia de dicha declaracién en los pliegos no afectaria al
deber de cumplimiento con el ENS, ya que, como se ha dicho, la presentacion de oferta por parte de las
empresas comporta, en si misma, el compromiso de cumplirla, sin que las empresas tengan que hacer
necesariamente referencia expresa en sus ofertas al cumplimiento de esta exigencia en ejecucion del
contrato.*?

Asi, en caso de que se exija en los pliegos el compromiso de las empresas licitadoras de estar en situacion
de poder cumplir la conformidad con el ENS en un momento posterior — opcion mas favorecedora de la
concurrencia que la exigencia de acreditacién en la propia oferta y, por tanto, mas conveniente, siempre que

10 Esta Junta Consultiva ha analizado las consecuencias del incumplimiento del pliego de prescripciones técnicas en el Informe 5/2016, de
26 de julio, sobre consecuencias de la presentacion de ofertas que, por error, incumplen prescripciones minimas obligatorias. Asimismo, el
Tribunal Catalan de Contratos del Sector Publico se ha pronunciado sobre esta cuestién en la Resolucién n° 362/2019, de 28 de
noviembre.

11 Asi se ha manifestado en multiples ocasiones por los diferentes tribunales de recursos contractuales, entre muchos otros, el Tribunal
Administrativo de Contratos Publicos de Canarias, en la Resolucién 80/2020, de 14 de abril, y en la Resolucion 64/2020, de 13 de marzo, el
Tribunal Administrativo de Recursos Contractuales de Castilla y Le6én en la Resolucién 1/2016, de 14 de enero, y el TACRC en la
Resolucion 985/2015, de 23 de octubre.

12 No se puede exigir que las proposiciones recojan expresa y exhaustivamente todas y cada una de las prescripciones previstas en el
pliego, debiéndose presumir en las omisiones y en el uso de términos ambiguos el acatamiento del pliego de prescripciones técnicas, tal
como sefialan, entre otros, el Tribunal Administrativo de Contratos Publicos de Canarias en las resoluciones 80/2020, de 14 de abril, y
64/2020, de 13 de marzo, y el TACRC en la Resolucion 985/2015, de 23 de octubre, ya mencionadas; el Tribunal Administrativo de
Contratacion Publica de Madrid en la Resolucion 91/2017, de 22 de marzo, y el Tribunal Administrativo de Recursos Contractuales de
Castilla y Ledn en la Resolucién 21/2017, de 9 de marzo.
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sea adecuado al objeto y las circunstancias concurrentes—, la falta de aportacién del compromiso se podria
entender subsanable, siempre que no suponga un cambio de la voluntad declarada inicialmente por la
empresa licitadora en su oferta, y el 6rgano de contratacion o la mesa pueden solicitar una subsnacion o una

aclaracion.’®

En definitiva, en los casos en que los operadores presten servicios o provean soluciones a las entidades
publicas a los que resulte exigible el cumplimiento del ENS, la configuracion del pliego, en funcién del objeto
del contrato, determina el momento en que las empresas licitadoras deben estar en condiciones de exhibir la
correspondiente declaracion o certificacion de conformidad y al mismo tiempo, la posibilidad de subsanacion,
tomando siempre en consideracion respecto de esta posibilidad que, incluso si la deficiencia de la
documentacioén es imputable a la falta de diligencia de las empresas, se deben rechazar posturas formalistas
y contrarias al principio de libre concurrencia que rige la contratacion publica y que tengan como resultado
gue errores o defectos formales y subsanables facilmente impidan adjudicar un contrato a las ofertas

econémicamente mas ventajosas.

Adicionalmente, para los casos en que los operadores presten servicios o provean soluciones a las
entidades publicas a los que no resulte exigible el cumplimiento del ENS, por no serlo de conformidad con el
articulo 30 del Real Decreto 3/2010, para la solucién tecnolégica o para el servicio del ente que contrata, y
gue, no obstante, el érgano de contratacion considere adecuado o conveniente que las empresas licitadoras
estén en situacion de acreditar esta conformidad en sus ofertas, se podria valorar la inclusién en los pliegos
como criterio de adjudicacién, l6gicamente siempre que el requerimiento de este cumplimiento de
conformidad con el ENS se considere proporcionado dado el objeto del contrato y cumpla los requisitos
basicos de los criterios de valoracién de las ofertas, de acuerdo con lo que establece el articulo 145 de la
LCSP.24

13 El Tribunal Administrativo de Recursos Contractuales de Castilla y Ledbn se pronuncia sobre la posibilidad de subsanacion de un defecto
u omision de la oferta técnica en la Resolucién n° 32/2018, de 4 de mayo, emitida en ocasion de la licitacién de un contrato de servicio de
comunicaciones de voz y acceso a internet en la que se establecia como criterio de adjudicacién la certificacion de cumplimiento del ENS,
valorandose tanto el hecho que un servicio estuviera certificado de nivel alto, como, con menor puntuacion, el hecho de que la certificacién
de nivel alto del servicio estuviera en curso. El Tribunal sefiala, ante el hecho de que la empresa recurrente hubiera presentado una
subsanacién o aclaracién se estaria dando la oportunidad al licitador, no de alterar su oferta —actuacion vedada por la normativa y no
admitida por la jurisprudencia y la doctrina—, sino (...) se trataria de que la empresa acreditara el cumplimiento de un requisito que ya
existia (...) sin que la aportacion de dicho documento, como es el informe que posteriormente presento, implique modificaciéon alguna de la
oferta”.

También el Tribunal Administrativo de Contratacion Publica de Madrid aludié a esta cuestion en la Resolucion 197/2016, de 28 de
septiembre, en la que, después de hacer referencia al criterio anti- formalista que debe regir en los procedimientos de contratacién publica,
sefiala que “la posibilidad de subsanacion no se produce en funcién del tipo de requisito que se trata de acreditar, esto es, no puede
afirmarse con caréacter general que todos los requisitos de solvencia sean subsanables, ni tampoco que no lo sean aquéllos que se refieren
a las ofertes” y que “la condicion fundamental para apreciar el caracter subsanable o no de un defecto padecido en la licitacién viene dada
por los limites que para el antiformalismo del procedimiento suponen el respeto al resto de los principios de la licitacion”. Asimismo, sobre
la posibilidad de solicitar aclaraciones con el limite de no modificar la oferta, se ha pronunciado el TACRC, por todas, en la Resoluci6n
699/2019, de 27 de junio.

14 En la Resolucion n° 802/2019, de 11 de octubre, en el marco de una licitacion de un servicio de firma electrénica centralizada y emision
de certificados electronicos calificados de empleado publico, el TACRC afirma que, si bien el hecho de contar con una acreditacién publica
que los sistemas son conformes con el ENS “constituye, para un organismo del sector publico estatal, un elemento de juicio ciertamente
relevante que no puede entenderse desproporcionado” y que la inclusién de la solucién de firma electrénica cualificada en el Catélogo de
Productos de Seguridad de las Tecnologias de la Informacion debe entenderse como proporcionada, ya que posibilita asegurar y acreditar
que la solucién cumple con todas las medidas y requerimientos del ENS y de las instrucciones técnicas de seguridad aplicables, “quiza el
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Sobre la base de las consideraciones anteriores, la Comision Permanente de la Junta Consultiva de

Contratacion Administrativa formula las siguientes

CONCLUSIONES

l. En caso de que resulte exigible el cumplimiento de conformidad con el Esquema Nacional de
Seguridad para el servicio o la solucidn tecnoldgica que una entidad del sector puablico tenga que contratar,
los pliegos respectivos pueden incluir dicha exigencia como a prescripcién técnica o como obligacion de la
empresa contratista, exigiendo la Declaracién o la Certificacién de Conformidad con el ENS en funcién del
sistema de que se trate, o bien un compromiso de futuro, de disponer de una o la otra, en caso de

convertirse en contratista y en ejecucién del contrato.

La exigencia del compromiso de las empresas licitadoras de estar en situacion de poder cumplir la
conformidad con el ENS en un momento posterior a la licitacion es una opcion méas favorecedora de la
concurrencia que la exigencia de acreditacion en la propia oferta y, por tanto, mas conveniente, siempre que
sea adecuado al objeto del contrato, en los términos sefialados en la consideracion juridica Il de este
informe, y las circunstancias concurrentes en cada caso.

. Tanto la falta de aportacién del compromiso como la falta de acreditacion del cumplimiento de
conformidad con el ENS, hay que entenderlas subsanables, ya que no suponen un cambio de la voluntad
declarada inicialmente por las empresas licitadoras en sus ofertas, si bien puede comportar la exclusion, en
caso de no producirse la subsanacion o que de la descripcion técnica contenida en la oferta se constate un
incumplimiento expreso de una prescripcion del pliego respectivo, por ser esta incongruente u oponerse.

modo oportuno de dar cumplimiento a la obligacién normativa hubiera sido su configuracion como requisito para al acceso a la licitacion o
como prescripcién técnica del servicio, mas su establecimiento como criterio de adjudicacion (que permite una mayor apertura a la
competencia que las mencionadas soluciones) no permite calificarla como desproporcionada o innecesaria’.
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